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МУНИЦИПАЛЬНОЕ   УЧРЕЖДЕНИЕ

«МЕСТНАЯ  АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ НИЖНИЙ КУРП» ТЕРСКОГО МУНИЦИПАЛЬНОГО РАЙОНА КАБАРДИНО- БАЛКАРСКОЙ РЕСПУБЛИКИ


361211 ,КБР, Терский  р-он ,с.п.Нижний Курп
« 14 »  декабря  2021 г
РАСПОРЯЖЕНИЕ № 64 
      Об утверждении инструкции по внесению изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационных систем персональных данных    местной администрации сельского поселения Нижний Курп Терского муниципального района КБР

На основании Федерального  закона Российской Федерации от 27 июля 2006 года №152-ФЗ «О персональных данных», и в  целях обеспечения требований безопасности при обработке персональных данных в местной администрации сельского поселения Нижний Курп  Терского муниципального района.

1. Утвердить инструкцию   по внесению изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационных систем персональных данных    местной администрации сельского поселения Нижний Курп Терского муниципального района КБР (Прилагается).
      2. Контроль по исполнению настоящего постановления оставляю за собой.

     Глава  местной администрации                                                                                  сельского поселения Нижний Курп
   Терского   муниципального  района КБР                                           Р.Б.Абазов
Утверждена
распоряжением главы местной администрации
 сельского поселения Нижний Курп 
Терского муниципального района КБР

от 14.12.2021г №64 
.

ИНСТРУКЦИЯ
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СПИСОК СОКРАЩЕНИЙ

	ИСПДн
	
	Информационная система персональных данных

	ПДн
	
	Персональные данные
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	Персональная электронная вычислительная машина
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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Инструкция по внесению изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационных систем персональных данных местной администрации сельского поселения Нижний Курп Терского муниципального района (далее – Администрация) устанавливает порядок изменения списка пользователей и порядок изменения их прав в ИСПДн.
1.2. Должностные лица Администрации, задействованные в обеспечении функционирования ИСПДн Администрации, знакомятся с основными положениями и приложениями Инструкции в части их касающейся и по мере необходимости.
1.3. Ознакомление с требованиями Инструкции пользователей ИСПДн осуществляет ответственный за организацию обработки ПДн под роспись с выдачей электронных копий соответствующих приложений и разделов Инструкции непосредственно для повседневного использования в работе.

1.4. В случае невозможности исполнения требований настоящей Инструкции в полном объеме, например:

· в нештатных ситуациях, возникающих вследствие отказов, сбоев, ошибок, стихийных бедствий, побочных влияний;

· злоумышленных действий;

· в случае программно-технических особенностей эксплуатируемой ИСПДн;
практическая «глубина» исполнения настоящей Инструкции определяется ответственным за организацию обработки ПДн по согласованию с руководителем Управления.

2. ПОРЯДОК ИСПОЛЬЗОВАНИЯ УЧЕТНЫХ ЗАПИСЕЙ ПОЛЬЗОВАТЕЛЕЙ

2.1. С целью соблюдения принципа персональной ответственности за свои действия каждому работнику, допущенному к работе в ИСПДн должно быть сопоставлено персональное уникальное имя (учетная запись пользователя), под которым он будет регистрироваться и работать в информационной системе.
2.2. В случае производственной необходимости, некоторым работникам могут быть сопоставлены несколько уникальных имен (учетных записей).
2.3. Использование несколькими работниками при самостоятельной работе в ИСПДн одного и того же имени пользователя («группового имени») ЗАПРЕЩЕНО.

3. ПОРЯДОК ПРЕДОСТАВЛЕНИЯ ПОЛЬЗОВАТЕЛЯМ ПРАВ ДОСТУПА
3.1. Процедура регистрации (создания учетной записи) пользователя и предоставления (изменения) ему прав доступа к ресурсам ИСПДн инициируется распоряжением о допуске работника к обработке ПДн или заявкой руководителя подразделения, в котором числится данный работник. Заявка согласовывается с ответственным за организацию обработки ПДн, после чего администратором БИ создается учетная запись.

3.2. Форма заявки приведена в Приложении 1.
3.3. При предоставлении работнику прав доступа к ресурсам ИСПДн, необходимо руководствоваться принципом предоставления минимальных прав для решения требуемых задач.
3.4. Руководители структурных подразделений несут ответственность за минимальную достаточность прав доступа имеющихся у пользователей их структурных подразделений. В случае наличия у пользователей избыточных для работы прав доступа руководители структурных подразделений ставят об этом в известность Администратора БИ, который вносит необходимые изменения в соответствии с настоящей Инструкцией.

3.5. При выдаче пользователю аппаратного идентификатора, факт выдачи должен фиксироваться в соответствующем журнале.
3.6. При изменении прав доступа пользователя, изменения должны быть зафиксированы в «Матрице разграничения доступа пользователей к информационным ресурсам ИСПДн». При создании новой учетной записи (заведении нового пользователя), «Матрица разграничения доступа пользователей к информационным ресурсам ИСПДн» должна быть дополнена сведениями о правах нового пользователя.
3.7. Изменения в конфигурации средств защиты информации ИСПДн производятся только администратором БИ и только в соответствии с документацией на средства защиты информации.
4. ПОРЯДОК ПЕРЕСМОТРА ИНСТРУКЦИИ 

4.1. Инструкция подлежит полному пересмотру при изменении перечня решаемых задач, состава технических и программных средств ИСПДн Администрации, приводящих к существенным изменениям технологии обработки информации.

4.2. Инструкция подлежит частичному пересмотру в остальных случаях. Частичный пересмотр проводится ответственным за организацию обработки ПДн или главой местной Администрации.

4.3. Полный пересмотр данного документа проводится ответственным за организацию обработки ПДн или главой местной Администрации с целью проверки соответствия положений данного документа реальным условиям применения их в ИСПДн Администрации.

4.4. Форма регистрации изменений в Инструкции представлена в Приложении 3.

4.5. Вносимые изменения не должны противоречить другим положениям Инструкции.
5. ОТВЕТСТВЕННЫЕ ЗА ОРГАНИЗАЦИЮ И КОНТРОЛЬ ВЫПОЛНЕНИЯ ИНСТРУКЦИИ

5.1. Ответственность за соблюдение требований настоящей Инструкции возлагается на всех работников Администрации, эксплуатирующих или сопровождающих ИСПДн.

5.2. Ответственность за организацию контрольных и проверочных мероприятий по вопросам управления правами пользователей возлагается на администратора БИ.
5.3. Ответственность за общий контроль информационной безопасности возлагается на ответственного за организацию обработки ПДн.

Приложение 1. 
	
	
	Главе местной администрации
сельского поселения Нижний Курп  Терского муниципального района КБР


	(резолюция)
	
	



ЗАЯВКА

на внесение изменений в списки пользователей 
_














 (наименование ИСПДн, ПЭВМ)

и наделение пользователя полномочиями доступа к ресурсам системы

Прошу 
зарегистрировать пользователем ИСПДн
(исключить из списка пользователей ИСПДн, изменить полномочия пользователя) 

(ненужное зачеркнуть)

(должность с указанием подразделения)












______,
(фамилия имя и отчество работника)
предоставив ему полномочия (лишив его полномочий), необходимые (-х) для решения задач:
(ненужное зачеркнуть) 

____________












	Руководитель
	______________________________________________________________ (наименование подразделения)

	«___» _____________ 20___ г.
	_________________________

(подпись)
	______________________

(Фамилия, инициалы)


Обратная сторона заявки
Пользователь 

______
 
зарегистрирован (исключен из списка пользователей, изменены полномочия пользователя) 
(ненужное зачеркнуть)
Аппаратный идентификатор, Уч. № _______________________________  выдан     (изъят)
         (ненужное зачеркнуть)
Выполнены следующие изменения: 




































































































Администратор БИ
	«___» _____________ 20___ г.
	_________________________

(подпись)
	______________________

(Фамилия, инициалы)


Учетное имя, аппаратный идентификатор и начальные значения паролей получил, 
          (при отсутствии зачеркнуть)
о порядке смены пароля при первом входе в систему проинструктирован.
Пользователь 

(подпись, фамилия, инициалы)
«___» ______________ 20____ г.
Приложение 2.
ЛИСТ № ___________ регистрации изменений в Инструкции
	№ п.п.
	Дата
	Внесенное изменение
	Основание

(наименование, № и дата документа)
	Кем внесено изменение (должность, подпись)

	
	
	
	
	


Лист ознакомления
с «Инструкцией по внесению изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационных систем персональных данных», 

утвержденной и введенной в действие «___» _____________ 20___ г.
	№ п/п
	Фамилия, инициалы работника
	Дата ознакомления
	Расписка работника в ознакомлении
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