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МУНИЦИПАЛЬНОЕ   УЧРЕЖДЕНИЕ

«МЕСТНАЯ  АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ НИЖНИЙ КУРП» ТЕРСКОГО МУНИЦИПАЛЬНОГО РАЙОНА КАБАРДИНО- БАЛКАРСКОЙ РЕСПУБЛИКИ


361211 ,КБР, Терский  р-он ,с.п.Нижний Курп
« 14 »  декабря  2021 г
РАСПОРЯЖЕНИЕ № 74
Об утверждении порядка  организации резервного копирования информации в информационных системах  персональных данных а информационных системах персональных данных местной администрации сельского поселения Нижний Курп Терского муниципального района КБР

На основании Федерального  закона Российской Федерации от 27 июля 2006 года №152-ФЗ «О персональных данных», и в  целях обеспечения требований безопасности при обработке персональных данных в местной администрации сельского поселения Нижний Курп  Терского муниципального района.
1. Утвердить порядок организации резервного копирования информации в информационных системах  персональных данных а информационных системах персональных данных местной администрации сельского поселения Нижний Курп Терского муниципального района КБР (Прилагается).
      2. Контроль по исполнению настоящего постановления оставляю за собой.

     Глава  местной администрации                                                                                  сельского поселения Нижний Курп
   Терского   муниципального  района КБР                                           Р.Б.Абазов
Утверждено

распоряжением главы местной администрации Терского муниципального района КБР

от 14.12.2021 № 74
ПОРЯДОК
ОРГАНИЗАЦИИ РЕЗЕРВНОГО КОПИРОВАНИЯ ИНФОРМАЦИИ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ МЕСТНОЙ АДМИНИСТРАЦИИ СЕЛЬСКОГО ПОСЕЛЕНИЯ НИЖНИЙ КУРП ТЕРСКОГО МУНИЦИПАЛЬНОГО РАЙОНА
СПИСОК СОКРАЩЕНИЙ

	ИСПДн
	
	Информационная система персональных данных

	ПДн
	
	Персональные данные

	ПО
	
	Программное обеспечение
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9ПРИЛОЖЕНИЕ 2. ФОРМА РЕГИСТРАЦИИ ИЗМЕНЕНИЙ В ПОРЯДКЕ





1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Порядок организации резервного копирования информации в информационных системах персональных данных местной администрации сельского поселения Нижний Курп Терского муниципального района (далее – Администрация) устанавливает порядок организации резервного копирования информации в ИСПДн.

1.2. Требования настоящего Порядка являются неотъемлемой частью комплекса мер безопасности и защиты информации в Администрации.

1.3. Должностные лица Администрации, задействованные в обеспечении функционирования ИСПДн Администрации, знакомятся с основными положениями и приложениями Порядка в части их касающейся и по мере необходимости.
1.4. Ознакомление с требованиями Порядка осуществляет ответственный за организацию обработки ПДн под роспись с выдачей электронных копий соответствующих приложений и разделов Порядка непосредственно для повседневного использования в работе.

1.5. В случае невозможности исполнения требований настоящего Порядка в полном объеме, например:

· в нештатных ситуациях, возникающих вследствие отказов, сбоев, ошибок, стихийных бедствий, побочных влияний;

· злоумышленных действий,
практическая «глубина» исполнения настоящего Порядка определяется ответственным за организацию обработки ПДн по согласованию с главой местной Администрации.

2. ПОРЯДОК РЕЗЕРВНОГО КОПИРОВАНИЯ
2.1. Перечень информационных ресурсов подлежащих резервному копированию определяется «Перечнем информационных ресурсов информационной системы персональных данных подлежащих резервному копированию» (далее – Перечень).
2.2. Форма Перечня приведена в Приложении 1.
2.3. Перечень должен составляться с учетом требований руководителей структурных подразделений и администратора БИ, и включать в себя: список информационных ресурсов, подлежащих резервному копированию; заданную периодичность осуществления резервного копирования; ответственного за исполнение резервного копирования; тип носителей для хранения резервных копий и мест их хранения.

2.4. При осуществлении резервного копирования могут использоваться различные методы резервирования информации (однократное не возобновляемое, периодическое полное, периодическое инкрементальное, и пр.). Непосредственный выбор метода осуществляется дифференцированно для каждого информационного ресурса, подлежащего резервному копированию согласно Перечню, с гарантируемой степенью надежности сохранности информации.
3. ХРАНЕНИЕ РЕЗЕРВНЫХ КОПИЙ
3.1 Хранение резервных копий должно исключать любой несанкционированный доступ посторонних лиц к носителям информации.
3.2 Хранение резервных копий необходимо осуществлять в сейфах, несгораемых шкафах, металлических шкафах с устройством опечатывания. Доступ к местам хранения резервных копий должен быть предоставлен только администратору ИС и ответственному за обработку информации учреждения.
3.3 На носителе информации, содержащем резервные копии, не должна храниться посторонняя информация.
3.4 Должно быть обеспечено одновременное хранение не менее двух носителей информации, хранящих полную резервную копию ИС.
4. ВОССТАНОВЛЕНИЕ ПОСЛЕ СБОЯ
4.1. В случае потери данных на основном носителе из хранилища извлекается носитель с резервной копией информационных ресурсов, нуждающихся в восстановлении, от последнего произведенного резервного копирования.
4.2. В зависимости от характера и уровня повреждения информационных ресурсов, администратор БИ восстанавливает либо весь массив резервных данных, либо отдельные поврежденные или уничтоженные файлы и папки.
4.3. Факты восстановления информации должны фиксироваться в Журнале резервирования информационных ресурсов (в графе «вид резервирования» указывается «полное восстановление» либо «частичное восстановление»).
4.4. Временной норматив по восстановлению информации устанавливается ответственным за обработку информации Учреждения с учётом специфики работы ИС.

5. ПЕРЕСМОТР ПОРЯДКА
5.1. Порядок подлежит полному пересмотру при изменении перечня решаемых задач, состава технических и программных средств ИСПДн Администрации, приводящих к существенным изменениям технологии обработки информации.
5.2. Порядок подлежит частичному пересмотру в остальных случаях. Частичный пересмотр проводится ответственным за организацию обработки ПДн или главой местной Администрации.

5.3. Полный пересмотр данного Порядка проводится ответственным за организацию обработки ПДн или главой местной Администрации с целью проверки соответствия определенных данным документом мер резервного копирования информации реальным условиям применения их в ИСПДн Администрации.

5.4. Изменения в Порядке (сведения о них) фиксируется в листе регистрации изменений (Приложение 2).

5.5. Вносимые изменения не должны противоречить другим положениям Порядка.

6. ОТВЕТСТВЕННЫЕ ЗА ОРГАНИЗАЦИЮ И КОНТРОЛЬ ВЫПОЛНЕНИЯ ПОРЯДКА
6.1. Ответственность за соблюдение требований настоящего Порядка возлагается на Администратора БИ.
6.2. Ответственность за общий контроль информационной безопасности возлагается на ответственного за организацию обработки ПДн.

ПРИЛОЖЕНИЕ 1. ФОРМА Перечня информационных ресурсов 
информационной системы персональных данных подлежащих резервному копированию
Резервному копированию (РК) подлежит следующая информация:
· системное ПО и наборы данных - невозобновляемому (однократному, эталонному) РК;
· прикладное ПО и наборы данных - невозобновляемому РК;
· наборы данных, генерируемые в течение рабочего дня и содержащие ценную информацию (журналы транзакций, системный журнал и т.д.) - периодическому возобновляемому РК.

· ответственный - администратор БИ.
Резервному копированию в ИСПДн подлежат следующие информационные ресурсы:

	Наименование информационного ресурса
	Где размещается ресурс в ИСПДн
	Вид резервного копирования 
	Ответственный за резервное копирование (используемые ТС)
	Тип носителя, место хранения
	Частота периодического резервирования

	Документы пользователей
	
	Периодическое, возобновляемое
	Администратор БИ
	
	Еженедельно

	Средства защиты информации
	
	Невозобновляемое
	Администратор БИ
	
	Обновляется при появлении нового ПО


ПРИЛОЖЕНИЕ 2. ФОРМА РЕГИСТРАЦИИ ИЗМЕНЕНИЙ В ПОРЯДКЕ
ЛИСТ № ___________ регистрации изменений в Порядке

	№ п.п.
	Дата
	Внесенное изменение
	Основание

(наименование, № и дата документа)
	Кем внесено изменение (должность, подпись)

	
	
	
	
	


Лист ознакомления 
с «Порядком организации резервного копирования информации в информационных системах персональных данных»,
утвержденным и введенным в действие «___» _____________ 20___ г.

	№ п/п
	Фамилия, инициалы работника
	Дата ознакомления
	Расписка работника в ознакомлении

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


	Порядок организации резервного копирования информации в ИСПДн
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